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1. INTRODUCAO

Como parte do Programa de Compliance do Grupo Benner (“Grupo Benner’” ou “Empresa”), foi
desmembrada e atualizada a presente Seguranca da Informacg&o do Grupo Benner (“Politica”) que tem
por objetivo assegurar que 0s seus colaboradores e representantes entendam os requisitos e
procedimentos das Leis, bem como servir como uma ferramenta efetiva de adequacao e prevencéo, de

modo a orienta-los a identificar e evitar conflitos e infracdes a essas leis.

No caso de irregularidades e/ou infracdes detectadas, espera-se que sejam adotados 0s necessarios
procedimentos para assegurar a interrupgao das irregularidades e a tempestiva remediacdo dos danos
gerados. Assim, a falha no cumprimento das Leis podera resultar em sérias e diversas penalidades para

o0 Grupo Benner e para seus colaboradores e/ou representantes.

Este documento foi elaborado visando implementar as orientagfes das mais atualizadas e confiaveis
diretrizes de seguranca, em especial as normas NBR ISO IEC 27001, NBR ISO IEC 27002, NBR 1SO
IEC 15408, Lei Geral de Protecdo de Dados (Lei 13.709/2018) (“LGPD”) e outras, tendo por finalidade
atribuir responsabilidades, definir direitos, deveres, expectativas de acesso e uso, penalidades, e criar

uma cultura educativa empresarial de prote¢do aos dados do Grupo Benner.

A justificativa da necessidade de implementagdo da presente Politica se faz ainda mais evidente, tendo
em vista que o Grupo Benner é uma empresa nacional de solugdo em softwares, que trabalha no
desenvolvimento de softwares que gerencia dados de outra empresa e para tanto, conta com um parque
tecnolégico, composto de redes de microcomputadores e prestagdo de servicos em desenvolvimento

de solugbes de softwares.

Esta Politica suplementa, mas ndo substitui e nem altera os demais documentos que compdem o
Programa de Compliance do Grupo Benner, os quais devem ser lidos de forma conjunta para a efetiva

compreensao.

Nesse sentido, disponibilizamos em nossa intranet pagina especifica sobre os temas de compliance,
por meio do qual € possivel consultar as principais agfes implementadas, orientagdes corporativas,

demais procedimentos internos, legislagfes e documentos importantes, como os jA mencionados acima.
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2. CAMPO DE APLICACAO

Aplicavel a todas as areas da organizacao Benner.

3. DEFINICOES

Ativos de Informacdo: Toda e qualquer pessoa, processo, tecnologia ou ambiente que manipule,

processe, armazene, transporte, transmita e descarte informacdes corporativas.

Informacgéo: patrimbnio imaterial de propriedade ou sob custédia do Grupo Benner. Consiste em
informagcbes que podem ser de carater comercial, estratégico, técnico, cédigos-fonte, projetos,
financeiro, mercadolégico, legal, de recursos humanos ou de qualquer outra natureza, ndo importando
se protegidas ou ndo de confidencialidade, disponiveis na forma fisica ou armazenadas digitalmente,

nao limitadas a infraestrutura tecnoldgica do Grupo Benner.

Seguranca da Informacéo: adocdo de medidas para assegurar a preservacao da confidencialidade,
integridade e disponibilidade das informacfes do Grupo Benner; desta forma contribuindo para a

continuidade do negécio.

Colaboradores: pessoas com vinculo contratual, ndo importando o regime juridico a que estejam
submetidos; provedores que estejam alocados na prestacdo de servicos no ambiente Benner por for¢a
de contrato, que utilizem — direta ou indiretamente — a infraestrutura tecnoldgica do Grupo Benner para

o desenvolvimento de suas atividades profissionais.

Usuérios: pessoas ou organizagdes que utilizam um determinado tipo de servico e podem ser
classificados segundo a area de interesse. Usuarios em sistemas de informacéo sdo agentes externos

ao sistema que usufruem da tecnologia para realizar determinado trabalho.

4. ENUNCIADO

O Grupo Benner afirma o seu compromisso com a protecao das informacdes de sua propriedade e/ou
sob sua custodia, por meio de diretrizes e praticas de seguranca orientadas para a preservagao da sua

confidencialidade, integridade e disponibilidade.

Esta politica esta suportada por um conjunto de normas, manuais, planos e procedimentos adicionais,
e aplica-se a todas as empresas do Grupo Benner e suas subsidiarias, seus colaboradores, sistemas,

servigos e demais ativos de informagéao.
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5. OBJETIVO

Definir as diretrizes para que os objetivos de negécio do Grupo Benner sejam alcancados de forma
adequada, no que diz respeito privacidade e a seguranca das informacdes, privacidade e a
conformidade com as leis e normas aplicaveis as empresas do grupo e sua protecdo de dados de
clientes que estejam sob a nossa custédia, mesmo que eventualmente.

Todas as diretrizes desta Politica visam o desenvolvimento de um comportamento ético e profissional,

com a finalidade de eliminar e/ou reduzir os riscos a niveis aceitaveis para o negocio.

6. DIRETRIZES DE SEGURANCA DA INFORMACAO

6.1 Sistemade Gestdo da Seguranca da Informacao (SGSI)

A gestao da seguranca da informacao deve ser uma atividade continua e sistematica, abrangendo todos
os ativos de informacao existentes no Grupo Benner.

As diretrizes, normas, planos, procedimentos, registros e controles sao definidos de acordo com o nivel
de maturidade (atual e desejado), considerando as capacidades técnicas e operacionais para manté-
los. Desta forma, a abordagem adotada para implantagéo e manutencao do SGSI consiste em melhorias
continuas e sucessivas, com o0 objetivo de assegurar a sustentabilidade das diretrizes implementadas.

O sistema de gestéo de seguranca da informacao estd baseado em uma hierarquia de documentos. De
acordo com o seu nivel de abrangéncia dentro da organizacédo, os documentos que compdem o SGSI
séo identificados da seguinte forma:

o Corporativos: Envolvem informacgdes, instrucdes e diretrizes que devem ser de conhecimento de
toda a organizacéo;

. Intersetoriais: Relativos as normas, procedimentos e controles que requerem a participacao de
varias areas na organizacao;

o Técnicos: Referem-se as normas, procedimentos e controles que estdo restritos as areas de

Tecnologia e Seguranca da Informagéo.

6.2 Responsabilidade e Comprometimento

Todos os colaboradores, em qualquer vinculo, funcdo ou cargo, sédo responsaveis pela seguranca da
informacé&o e devem estar comprometidos com a protecao e salvaguarda dos ativos de informacéo sob
sua responsabilidade, dos ambientes fisicos e computacionais a que tenham acesso, independente das

demais medidas de seguranca existentes.
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6.3 Gestdo de Riscos

O Grupo Benner adota mecanismos de monitoramento e gestdo de riscos, visando atingir o grau de
seguranga necessario, dentro dos limites orcamentarios e padrées de qualidade definidos.

As decisfes de seguranca da informacao e as diretrizes dessa politica e das normas que a suportam
sdo determinadas conforme a percepc¢éao de risco aos objetivos e negdcios da Empresa.

6.4 Uso Aceitavel dos Ativos de Tl

Os ativos de TI disponibilizados aos colaboradores devem ser utilizados essencialmente para as
finalidades determinadas, sempre em harmonia com os interesses da empresa. Para isso, 0s
colaboradores devem conhecer e concordar com os termos e condi¢gfes descritos no MSI - Manual de

Segurancga da Informacéao.

6.5 Classificacdo e Tratamento da Informacéao

As informacgdes de propriedade do Grupo Benner ou terceiros sob sua custodia devem ser classificadas
de acordo com seu grau de sigilo, e receber tratamento adequado para assegurar sua protegdo durante
todo o ciclo de vida.

Os dados pessoais e 0s dados sensiveis de propriedade ou sob custddia do Grupo Benner séo tratados
em conformidade com a legislacdo vigente, de acordo com as diretrizes definidas na Politica de
Privacidade (https://universobenner.mybeehome.com/cms/145/folder/).

6.6 Gestdo de acessos

O acesso as instalacdes, sistemas, redes, dados e informacgdes de propriedade ou sob responsabilidade
do Grupo Benner deve ser monitorado, controlado e restrito as necessidades profissionais de cada
colaborador. O acesso de terceiros (clientes, fornecedores e parceiros comerciais) aos ativos de
informacéo da Empresa deve seguir as normas, procedimentos e critérios estabelecidos, com a

finalidade de mitigar os riscos de violag&o dos requisitos de segurancga da informacéo.

6.7 Aquisicao de hardware e software

Toda aquisicdo de hardware e software necesséria para o desempenho das atividades dos
colaboradores deverd ser assessorada pela area de Governanca de T, para assegurar que estejam
aderentes & arquitetura definida para a Organizacdo e aos requisitos técnicos e funcionais de Tl e

protecdes com relacdo a seguranca da informacgéao.
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6.8 Gestdo da Continuidade de Negdcios

A Empresa deve identificar as ameacas potenciais e 0s impactos operacionais e estratégicos aos seus
negécios, e desta forma desenvolver e manter mecanismos que garantam a continuidade de seus

processos criticos.

6.9 Aquisicdo, desenvolvimento e manutencdo de sistemas

Com o objetivo de promover a reducgéo de riscos e manutengéo dos niveis de seguranca ja existentes,
o desenvolvimento de sistemas de gestdo da informacdo por equipe prépria ou por terceiros deve
atender as diretrizes e normas de seguranca da informacédo (LGPD). De forma similar, a aquisicéo de
sistemas contratados com terceiros e 0s contratos de suporte e manutencao das aplicacfes utilizadas

na Empresa estdo também sujeitos aos mesmos controles.

6.10 Gerenciamento de Projetos

Todos os projetos iniciados e em andamento na Empresa devem levar em conta os requisitos relevantes
em seguranga da informacéo. Os aspectos de confidencialidade, disponibilidade e integridade dos ativos
de informacdo devem ser preservados pelas equipes envolvidas no projeto, independentemente de

serem os colaboradores proprios ou terceirizados.

6.11 Notificacdo, Reqgistro e Tratamento de Incidentes

Os colaboradores devem reportar quaisquer incidentes que possam comprometer a seguranca das
informacg@es corporativas da Empresa. A Equipe Infraestrutura de Tl é responséavel por avaliar e tratar
os incidentes de seguranca da informacao, implantando as medidas necessarias para evitar a sua

recorréncia. Quando necessario, contatos apropriados com autoridades relevantes devem ser mantidos.

6.12 Auditoria e Conformidade

As préticas de seguranca da informacédo adotadas pelos colaboradores serdo auditadas periodicamente,
de forma a avaliar a conformidade das acdes executadas em relacao ao estabelecido nesta Politica e

demais normas e procedimentos que a suportam.

6.13 Monitoramento

O Grupo Benner reserva-se o direito de monitorar os acessos (fisico e l6gico), e a utilizacdo de todos os
ativos de informacéo disponibilizados aos seus colaboradores, para que softwares ndo legalizados e

ameacas ou acdes diversas ndo autorizadas sejam detectadas e tratadas tempestivamente.
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6.14 Treinamento e Conscientizacao

Todos os colaboradores devem receber treinamento relativo as diretrizes, normas e procedimentos da
Empresa em seguranca da informacao, além de continua conscientizagao sobre os riscos emergentes,
precaucdes e boas préticas para a utilizacdo adequada dos ativos de informacao.

Os profissionais envolvidos com tecnologia e seguranca da informacéo devem assegurar a participacao
em grupos de discussao, associacdes profissionais ou féruns especializados, com a finalidade de se
manter continuamente atualizados sobre os avancos tecnoldgicos e o surgimento de novas ameacas

cibernéticas.

6.15 Revisdo e andlise critica

O conjunto de documentos que compde a Politica de Seguranga da Informacéao deve passar por revisdes
e andlises criticas a cada dois anos, ou sempre gue ocorrer algum fato ou evento relevante que justifique

a sua revisao ou adequacao.

6.16 Penalidades

O descumprimento ou inobservancia das diretrizes estabelecidas nesta Politica e em seus documentos
complementares constitui conduta inadequada do colaborador. E importante ressaltar que condutas
inadequadas podem resultar em prejuizos financeiros, operacionais, além de impactos legais,
regulatorios, de reputacdo e imagem para a Empresa. Sendo assim, eventuais medidas administrativas,
civeis e judiciais aplicaveis em cada situagéo serao definidas pelo Comité de Seguranca da Informacao
- CSl.

Todo o colaborador assina um documento que leu, entendeu e se compromete com o0s termos da

politica.

7. PAPEIS E RESPONSABILIDADES

A responsabilidade pela seguranca das informacgfes é dada a todos os envolvidos com as atividades do
Grupo Benner, (funcionarios, fornecedores, parceiros comerciais, clientes, fornecedores que tenham
acesso a informacédo da Benner ou cliente, prestadores de servicos etc.). Cada um dos responsaveis
pela seguranca da informacéo tem papel fundamental para garantir a confidencialidade, integridade e

disponibilidade das informagoes.

A seguir sdo descritos os papéis e responsabilidades especificos para cada grupo de colaboradores:

Abril/2023
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A. Diretoria: Composta pela Alta Administracdo. Responsavel por:

" Fornecer apoio organizacional e ser exemplo de liderangca quanto ao cumprimento de todas as
diretrizes descritas nesta Politica de Seguranc¢a da Informacgéo e demais documentos relacionados.

" Garantir a aplicacao das Politicas de Seguranc¢a da Informacao.

" Prover os recursos humanos, materiais e financeiros necessarios para implementar e manter os
mecanismos de seguranca da informacéo.

. Analisar, revisar e aprovar a Politica de Seguranca da Informacéao (PSI), incluindo as revisfes e 0
desdobramento de normas especificas, quando necessario.

. Designar os representantes do Comité de Segurancga da Informagéo - CSI.

] Avaliar e tomar decis@es relativas as solicitacdes encaminhadas pelo CSlI, incluindo eventuais

medidas administrativas e/ou disciplinares decorrentes do descumprimento das normas estabelecidas.

B. Comité de Seguranca da Informacdo (CSIl): Equipe multidisciplinar, constituida por
representantes (titulares e suplentes) de areas-chave para o desenvolvimento e manutengéo da cultura
de segurancga da informag&o no Grupo Benner. Responsavel por:

" Estabelecer requisitos e diretrizes para preservar a confidencialidade, integridade e
disponibilidade dos ativos de informacéo da Empresa.

" Atuar como facilitador para a implantacdo das orientagdes descritas nesta Politica e demais
Normas e Procedimentos relacionados a Seguranga da Informacéo.

" Validar a documentagéo relacionada com a Politica de Seguranca da Informacéo e realizar
revisdes periddicas e/ou sempre que necessarias.

" Facilitar a realizacdo de treinamentos e programas de conscientizacdo em Seguranca da
Informacéo, para todos os colaboradores que tenham acesso a ativos de informacéo do Grupo Benner.
" Avaliar eventuais solicitacbes de excecdo a esta Politica e demais normas e procedimentos de
seguranca da informacao, considerando a real necessidade e possiveis riscos ao negoécio.

. Acompanhar os incidentes em seguranca da informacéo e analisar casos de descumprimento a

esta Politica e demais Normas, encaminhando-os para a Diretoria quando necessario.

C. Departamento de Gente e Gestdo (RH): Area dedicada ao recrutamento, selecdo, contratacao,
desenvolvimento e administracdo de pessoal. Responséavel por:
" Garantir que todos assinem o documento de concordancia da Politica de Seguranca da

Informacéo e demais documentos de compliance.
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" Assegurar o cumprimento das diretrizes de seguranca da informag&o na administracéo de pessoal
proprio ou terceirizado sob sua responsabilidade.

" Coordenar treinamentos e campanhas de conscientizagéo relacionados as normas e diretrizes em
Seguranca da Informacéo.

" Manter os registros que evidenciem a participacdo dos colaboradores nos treinamentos e demais
eventos relacionados a Seguranca da Informacao.

. Garantir e disponibilizar treinamento sobre Politica de Seguranca e LGPD.

D. Gestores: Lideres (Gerentes ou Coordenadores) que gerenciam equipes de colaboradores
proprios ou terceiros. Responsaveis por:

" Assegurar que os colaboradores sob sua responsabilidade conhecem e cumprem as normas de
seguranca da informacéao.

" Controlar a disponibilizacdo e utilizagdo dos ativos de informacéo fornecidos aos colaboradores
sob sua responsabilidade.

. Zelar pelo cumprimento das normas e diretrizes de seguranca da informacdo nas atividades
desempenhadas dentro da sua area de atuagao.

. Avaliar as solicitacdes abertas pelos colaboradores sob sua responsabilidade, e emitir parecer

baseado na real necessidade dos colaboradores.

E. Colaboradores: Integrantes do Conselho de Administracdo, diretores, gestores, colaboradores,

estagiarios e jovens aprendizes do Grupo Benner;

F. Prestadores de Servigos: funcionérios temporarios que atuam nas unidades da Empresa ou
acessam remotamente a sua infraestrutura de TI; individuos e/ou empresas que atuam em nome do
Grupo Benner como consultores, despachantes ou agentes.

" Conhecer e cumprir as diretrizes estabelecidas nesta Politica e nas demais normas e
procedimentos de Seguranca da Informacdo, participando de treinamentos, campanhas de
conscientizagao e outras atividades relacionadas que forem promovidas pela Empresa.

" Zelar pela seguranca dos ativos de informacao que lhe forem disponibilizados pela Empresa para
desempenhar suas atividades.

" Reportar qualquer indicio ou falha de seguranca que possa colocar em risco a confidencialidade,

integridade ou disponibilidade dos ativos de informag&o do Grupo Benner.
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8. SANCOES

O Colaborador ou Prestador de Servico do Grupo Benner tem por obrigacdo cumprir todas as politicas

publicadas, caso contrario esta conduta sera considerada um incidente.

O Comité de Compliance exercerd seu poder perante o conhecimento desta Politica para aplicar
sancdes aos infratores da mesma. Inicialmente o incidente sera classificado em 3 niveis, quais sejam:
o Casos Leves: quando ndo ha risco ao bom nome da Empresa ou exposicdo de informacdes
classificadas como sensiveis. Um exemplo de caso leve € o uso eventual de recursos particulares, como
acessos a websites fora do contexto de trabalho, destinados a compras e webmail particular.

° Casos Médios: reincidéncias de casos leves ou casos incidentes onde seja comprovada a nao
intencdo de dolo.

o Casos Graves: quando a agdo ou omissdo do usuario exponha ou cause dano as informagdes
classificadas como sensiveis. Tentativas deliberadas de acesso a dados sensiveis, ndo expressamente

autorizado, constituem claramente um caso grave.

O Colaborador ou Prestador de Servico, na constatacdo de incidentes (previamente classificado),
sofrera sancdo, nos seguintes termos:

o Notificagcdo do Incidente ao Usuario: O Colaborador sera notificado pela Diretoria de forma
pessoal, descrevendo o caso e se colocando a disposicao para justificativas.

. 12 Adverténcia por e-mail: aplicada na constatacéo de incidente categorizado como Caso Leve.
Esta adverténcia sera enviada para o Colaborador, com copia para o Cl e tera valor juridico.

. 22 Adverténcia por e-mail: aplicada pela reincidéncia de violacéo classificada como Caso Leve.

O método da adverténcia € o mesmo, mas aqui ficard dito que em caso de reincidéncia, uma
adverténcia escrita serd dada ao infrator:

. 12 Adverténcia Escrita: aplicada pelo acumulo de incidentes categorizados como Caso Leve,
ap0s as duas adverténcias por e-mail enviadas ao infrator. Pode ser aplicada também com a
constatacdo de um incidente classificado com Caso Médio. Uma carta de adverténcia do Departamento.

Pessoal sera dada ao infrator, com o devido aceite.

. 22 Adverténcia Escrita: aplicada pela reincidéncia de violagdo classificada como Caso Médio ou

pela reincidéncia de qualquer violacdo apds uma primeira adverténcia escrita. O método da adverténcia
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€ 0 mesmo, mas aqui ficara dito que em caso de nova reincidéncia, o Colaborador podera ser desligado
da Empresa.

. Demissdo com Justa Causa: aplicado caso um incidente categorizado como Caso Grave
aconteca e, neste existem provas suficientes para constatar um favorecimento ilicito do infrator sobre o
Grupo Benner, bem como danos a sua imagem ou patrimdnio. Nesta circunstancia, cabera ao Juridico

da Empresa acompanhar o caso e a validade da demisséo.

N&o existe uma ordem para a aplicacdo das sancdes, sendo assim, um incidente pode ter punicao

maxima sem que tenha havido qualquer outro incidente anterior.

9. ELIGIBILIDADE E VALIDADE

Esta politica aplica-se a aplicavel a todas as areas da organizacdo Benner, que utilizam ou tenham
acesso a quaisquer ativos de informagéo das empresas do Grupo Benner.

Entra em vigor a partir de 20.04.2023.

10.REGISTRO DE ALTERACOES

Verséo Data Etapa Responsavel
1.0 08/10/2019 | Elaboragéo e Aprovacao Infraestrutura de Tl e CEO
2.0 20/04/2023 Revisdo e Aprovagao. Governanca de Tl e CEO

11.FORMALIZACAO

ELABORACAO/REVISAO APROVACAO
Jorge Espinhara — Governanca de TI Severino Benner - CEO
DocuSigned by: DocuSigned-by:
20/04/2023 . . 0/04/2023 .
Jonge Luty Carsatho Expinbard [ Suring Buaner
AorCTETATODCLAYD ™ ;85112A47CD594F7_"
Abril/2023
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